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DOCUMENTO DE SEGURIDAD
PLAN DE TRABAJO 2018-2021


Atendiendo a lo dispuesto por los artículos 33, fracción VI y 35, fracción V de la Ley General de Protección de Dato Personales en Posesión de Sujetos Obligados, y 62 de los Lineamientos Generales de Protección de Datos Personales para el Sector Público, se presenta el siguiente Plan de trabajo para la implementación de las medidas de seguridad faltantes, así como las medidas para el cumplimiento cotidiano de las políticas de gestión y tratamiento de los datos personales. En dicho Plan se definen las acciones a implementar de acuerdo con el resultado del análisis de riesgos y de brecha, priorizando las medidas de seguridad más relevantes e inmediatas a establecer, considerando los recursos designados y las fechas compromiso para la implementación de las medidas de seguridad nuevas o faltantes.

	No.
	Acciones 
	Responsable
	Fecha programada
	Estatus

	1
	Análisis y diseño del “Protocolo de aseguramiento para la protección de datos personales en versiones públicas”.
	UT
	Febrero/Marzo-2018
	Realizado

	2
	Diseño e implementación del “Protocolo de aseguramiento para la protección de datos personales en versiones públicas”.
	UT
	Abril/2018
	Realizado

	3
	Elaboración de Avisos de Privacidad en los procesos o actividades previamente identificados en donde se tratan datos personales.
	UT/UA’s
	Marzo/Mayo 2018
	Realizado

	4
	Difusión e implementación de Avisos de Privacidad en los procesos o actividades previamente identificados en donde se tratan datos personales.
	UT/UA’s
	Mayo/Junio 2018
	Realizado

	5
	Diagnóstico sobre las transferencia de Datos Personales 
	UT/DGAE
	Abril/Mayo 2018
	Realizado

	6
	Elaboración de Convenio de Colaboración para realizar transferencias de datos personales.
	UT
	Mayo/Julio 2018
	Realizado

	7
	Elaboración de Protocolo para realizar transferencias de datos personales.
	UT
	Agosto/ Septiembre 2018
	Realizado

	8
	Elaboración de Guía para realizar transferencias de datos personales.
	UT
	Agosto/Septiembre 2018
	Realizado

	9
	Revisión y validación de Convenios de Colaboración (Protocolo y Guía) para el tratamiento de datos personales en las transferencias.
	UT/DGAAJ/
DGATIC/
DGAE
	Noviembre/Diciembre 2018
	Realizado

	10
	Elaboración de propuesta de Cláusula de Confidencialidad para el tratamiento de datos personales en el formato de contrataciones que realiza el CONEVAL.
	UT
	Mayo/Julio 2018
	Realizado

	11
	Revisión y validación de propuesta Cláusula de Confidencialidad para el tratamiento de datos personales en el formato de contrataciones que realiza el CONEVAL.
	UT/
DGAAJ/
DGARMSG
	Noviembre/ Diciembre 2018
	Realizado

	12
	Diagnóstico integral de procesos de unidades administrativas que realizan tratamiento de datos personales.
	UT/UA´s
	Julio/ Septiembre 2018
	Realizado

	13
	Identificación preliminar de los procesos del CONEVAL en los que se realiza  tratamiento de datos personales.
	UT/UA´s
	Octubre/Diciembre 2018
	Realizado

	14
	Diagnóstico sobre las medidas de seguridad de datos Personales el CONEVAL.
	UT/UA´s/
DGATIC
	Mayo/Junio 2018
	Realizado

	15
	Identificación de medidas de seguridad implementadas así como identificación de vulnerabilidades en materia de TIC´s en el CONEVAL.
	UT/UA´s/
DGATIC
	Julio/Octubre 2018
	Realizado

	16
	Diseño y elaboración de análisis de brecha en materia de TIC´s.
	UT/UA´s/
DGATIC/
DGARMSG
	Octubre/Diciembre 2018
	
Realizado

	17
	Gestionar y celebrar Convenio de Colaboración con el Instituto Nacional de Lenguas Indígenas (INALI) con el objeto de auxiliar al CONEVAL en la recepción y entrega de las respuestas a solicitudes para el ejercicio de los derechos ARCO en lengua indígena.
	UT/DGAAJ
	Junio/Diciembre 2018
	Realizado



UT: Unidad de Transparencia                                                             DGAAJ: Dirección General Adjunta de Asuntos Jurídicos
UA’s: Unidades administrativas                                                          DGATIC: Dirección General Adjunta de Tecnologías de Información y Comunicaciones
DGAE: Dirección General Adjunta de Evaluación                         DGARMSG: Dirección General Adjunta de Recursos Materiales y Servicios Generales












	No.
	Acciones 
	Responsable
	Fecha programada
	Estatus

	1
	Implementación de Cláusula de Confidencialidad en los modelos de contratos  en los procesos de adquisiciones del CONEVAL.
	DGARMSG/ DGAAJ
	Enero de 2019
	Realizado

	2
	Taller sobre Documento de Seguridad impartido por el CONEVAL.
	UT
	Mayo de 2019
	Realizado

	3
	Publicación y actualización de Inventario de Avisos de Privacidad de datos personales en página web institucional del CONEVAL.
	DT/DEI
	Junio- Diciembre de 2019
	Realizado

	4
	Diseño y elaboración de Políticas Internas de Gestión y tratamiento de datos personales en el CONEVAL. 
	DT/CT/
DETIC
	Junio- Diciembre 2019
	Realizado

	5
	Diseño y elaboración de Formato de Análisis de Riesgos
	DT
	Junio- Diciembre 2019
	Realizado

	6
	Diseño y elaboración de Formato de Análisis de Brecha
	DT
	Junio- Diciembre 2019
	Realizado

	7
	Diseño y elaboración de Formato de Inventario de Sistemas
	DT
	Junio- Diciembre 2019
	Realizado

	8
	Reuniones de trabajo con las áreas responsables del tratamiento de datos personales en el CONEVAL (Recopilación de información para el análisis de brecha e Inventario de Sistemas).
	DT/UA´s
	Junio- Diciembre 2019
	Realizado

	9
	Diseño y elaboración de Formato Carta de Confidencialidad
	DT/CT/
DEAJ
	Junio- Diciembre 2019
	Realizado

	10
	Aprobación de Carta de Confidencialidad.
	CT
	Junio- Diciembre 2019
	Realizado

	11
	Diseño y elaboración de Formato de Inventario Institucional de Datos Personales.
	DT
	Junio- Diciembre 2019
	Realizado

	12
	Reuniones de trabajo con las áreas responsables del tratamiento de datos personales en el CONEVAL(Asesoría para el registro de información en el Inventario de Datos Personales).
	DT/UA´s
	Junio- Diciembre 2019
	Realizado

	13
	Remisión de versiones finales de Inventario de datos personales.
	UA´s
	Junio- Diciembre 2019
	Realizado

	14
	Elaboración de protocolo para ejercer derechos ARCO.
	DT
	Junio- Diciembre 2019
	Realizado

	15
	Aprobación de protocolo para ejercer derechos ARCO.
	DT
	Junio- Diciembre 2019
	Realizado

	16
	Validación y aprobación de Políticas Internas de Gestión y tratamiento de datos personales en el CONEVAL.
	DT/UA´s/ DETIC/CT
	Octubre- Diciembre 2019
	Realizado

	17
	Diseño e implementación de Bitácora de seguimiento y actualización de avisos de privacidad.
	UT
	Junio- Diciembre 2019
	Realizado

	18
	Reuniones de trabajo con las áreas responsables del tratamiento de datos personales en el CONEVAL

	UT/UA´s
	Junio- Diciembre 2019
	Realizado

	19
	Revisión, homologación y actualización de avisos de privacidad.
	UT/UA´s
	Julio- Diciembre 2019
	Realizado



DT: Dirección de Transparencia                                                        DEAJ: Dirección Ejecutiva de Asuntos Jurídicos
CT: Comité de Transparencia                                                            DETIC: Dirección Ejecutiva de Tecnologías de Información y Comunicaciones
DEI: Dirección Ejecutiva de Información.
	No.
	Acciones 
	Responsable
	Fecha programada
	Estatus

	1
	Revisión, actualización y validación del Plan Institucional del Sistema de Gestión y Tratamiento de Datos Personales (plan de trabajo 2018-2021).
	DT
	Enero- Junio de 2020
	En proceso

	2
	Elaboración y aprobación del Programa de capacitación en protección de datos personales 2020.
	DT/CT
	Enero- Abril de 2020
	En proceso

	3
	Actualización e integración de las funciones y obligaciones de personal del CONEVAL que realiza tratamiento de datos personales.
	DT
	Enero- Mayo de 2020
	Realizado

	4
	Mesas de trabajo con las áreas responsables del tratamiento de datos personales en el CONEVAL (Análisis de brecha e inventario de sistemas).
	DT/UA´s
	Enero- Mayo de 2020
	Realizado

	5
	Integración y validación de análisis de brecha con las unidades administrativas responsables
	DT/UA´s
	Enero- Mayo de 2020
	Realizado

	6
	Diseño, elaboración y validación de Formato de Inventario de Sistemas
	DT/UA´s
	Enero- Marzo de 2020
	Realizado

	7
	Reuniones de trabajo con las Unidades Administrativas para dar seguimiento a la integración del inventario de datos personales de los procesos institucionales 
	DT/UA´s
	Enero- Marzo de 2020
	Realizado

	8
	Integración y sistematización de los inventarios de datos personales por proceso en formato Excel.
	DT
	Enero- Marzo de 2020
	Realizado

	9
	Envió de plantilla en formato Excel a la DTI para su sistematización.
	DT
	Enero- Marzo de 2020
	Realizado

	10
	Análisis de factibilidad de las herramientas tecnológicas para el desarrollo de la sistematización del Inventario de datos.
	DT/DETIC
	Abril-Junio de 2020
	Realizado

	11
	Adecuaciones al Inventario de datos personales para  desarrollar su sistematización en la plataforma de share point.
	DT
	Abril- Junio de 2020
	Realizado

	12
	Desarrollo, implementación y funcionalidades de la sistematización del Inventario de datos personales.
	DETIC
	Junio- Octubre de 2020
	En proceso

	13
	Análisis conceptual y metodológico de los  riesgos y vulneraciones en materia de datos personales.
	DT
	Enero- Mayo de 2020
	Realizado

	14
	Diseño y elaboración de metodología para el análisis de riesgos de datos personales del CONEVAL.
	DT
	Enero- Mayo de 2020
	Realizado

	15
	Identificación, selección, descripción y valoración de los riesgos del CONEVAL en materia de datos personales.
	DT
	Enero- Mayo de 2020
	Realizado

	16
	Diseño e implementación de campaña de sensibilización sobre el tratamiento de datos personales.
	DT/DAF
	Mayo- Diciembre 2020
	En Proceso

	17
	Sensibilizar a los usuarios para el cumplimiento del Protocolo de Acceso, conforme los pisos que ocupan las oficinas del CONEVAL,
	DERMSG
	Enero- Noviembre de 2020
	En Proceso

	18
	Sensibilizar a los Servidores Públicos y personal externo para llevar un registro diario de acceso al inmueble del CONEVAL. 
	DERMSG
	Enero- Noviembre de 2020
	En Proceso

	19
	Revisión de la suficiencia y pertinencia de los mecanismos establecidos en los instrumentos jurídicos para la obtención de consentimientos entregados por el proveedor respecto de las imágenes de las personas que aparecen en las publicaciones del CONEVAL.
	DEI
	Mayo- Noviembre de 2020
	En proceso

	20
	Obtener listado de personal que realiza tratamiento de datos personales en el CONEVAL para suscribir carta de confidencialidad.
	DT/UA´s
	Abril- Mayo de 2020
	En proceso

	21
	Suscribir carta de confidencialidad del personal que realice tratamiento de datos personales.
	DT/UA´s
	Mayo- Agosto de 2020
	En Proceso

	22
	Incluir un apartado de políticas de confidencialidad y reserva de la información en el Procedimiento de recepción y atención de denuncias por incumplimiento al Código de Ética, a las Reglas de Integridad y al Código de Conducta del CONEVAL recibidas en el CEPCI.
	DEMGA
	Enero- Agosto de 2020
	En Proceso

	23
	Diseñar y suscribir Carta de Confidencialidad para integrantes del CEPCI.
	DEMGA/CEPCI
	Mayo- Septiembre de 2020
	En Proceso

	24
	Seguimiento y mejoras a la asignación de usuarios y contraseñas para sistemas informáticos.
	DETIC
	Julio-Diciembre de 2020
	En Proceso

	25
	Establecer un programa de verificación de integridad de la información en los respaldos periódicos de información, de manera particular, en las pruebas de recuperación.
	DETIC
	Septiembre- 2020- Marzo- 2021
	En Proceso

	26
	Elaborar una política interna e instrumentación de herramientas tecnológicas (GPO de directorio activo) para mitigar las vulnerabilidades de accesos indebidos a los equipos de cómputo.
	DETIC
	Septiembre- 2020- Marzo- 2021
	En Proceso

	27
	Analizar la factibilidad de que previo a la contratación de proveedores de servicios, aplicaciones e infraestructura de cómputo en la nube se establezcan las condiciones o requisitos establecidos en el artículo 64 de la LGPDPPSO. 
	DT/DETIC / DEAJ
	Octubre-Diciembre de 2020
	En Proceso

	28
	Elaboración del plan y mecanismos de monitoreo de medidas de seguridad.
	DT/DETIC
	Marzo- Diciembre de 2020
	En Proceso

	29
	[bookmark: _GoBack]Diseño de indicadores en materia de datos personales.
	DT/DEMPPS
	Septiembre de 2020- Marzo de 2021
	En Proceso



DAF: Dirección de Administración y Finanzas                                                       DERMSG: Dirección Ejecutiva de Recursos Materiales y Servicios Generales
DEMGA: Dirección Ejecutiva de Mejora de la Gestión y Archivo                          DEMPPS: Dirección Ejecutiva de Monitoreo de Políticas y Programas Sociales
DERHM: Dirección Ejecutiva de Recursos Humanos y Financieros                     CEPCI: Comité de Ética y Prevención de Conflictos de Intereses
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